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B WOJCIECH ZAWADZKI

W Wojskowych Zakladach kgcznosci nr 2 w podwroctawskiej Czernicy przeprowadzony
zostat kurs dla operatoréw, wprowadzanych do SitZbrojnych RP, nowych Zintegrowanych

Weztéw Teleinformatycznych Jasmin, produkowanych przez spotke Teldat z Bydgoszczy.
Bez watpienia tacznosc Wojska Polskiego wkracza w nowy etap rozwoju.

integrowane Wezty Teleinformatyczne
Jasmin powinny zrewolucjonizowac
funkcjonowanie polskiego systemu
{acznosci i dowodzenia, zarowno na
szczeblu taktycznym, jak i operacyjnym.

Sa one przeznaczone do pracy na stanowi-
skach dowodzenia od najwyzszego szczebla
(np. Dowddztwa Operacyjnego) do poziomu
brygady lub samodzielnych grup bojowych,
przy czym gotowe sa juz rozwiazania funkcjo-
nalne pozwalajgce zejs¢ de facto do poziomu
pojedynczego wozu bojowego czy innego
pojazdu mechanicznego. O wielkiej skali ich
mozliwosci niech swiadczy fakt, ze jeden odda-
wany wiasnie do eksploatacji w armii kontener
lub wersja przenoéna Jasmina, jest w stanie
obstugiwaé ponad dwiescie terminali, czyli
komputerdw, telefondéw czy

innych odbiornikow (przekaznikéw) informacji.
Dzieki temu mozna powaznie ograniczy¢ liczbe
urzadzen niezbednych do rozwiniecia duzego
stanowiska dowodzenia wyzszego szczebla,
Jeden kontener (lub zestaw przenosny) po-
zwala rozwinac kilka odseparowanych sieci
teleinformatycznych pracujacych catkowicie
niezaleznie od siebie (np. sie¢ jawna i niejawna,
sie¢ narodowa i sojusznicza).
Jasmin doskonale wpisuje sie w rozwijany
w naszym kraju system sieci MI-WAN, tworzo-
nej przede wszystkim w ramach stacjonarnych
Garnizonowych Weztéw tacznoéci, a takze co-
raz $mielej wkraczajacej do pododdziatow wy-
sytanych na misje poza granice naszego kraju.
Zintegrowany Wezet Teleinformatyczny
KTSAwp Jasmin to produkt stworzony od pod-
staw w prywatnej firmie Teldat Spotka Jawna
z Bydgoszczy. Przy tworzeniu poszczegdlnych
elementdéw systemu spory wkiad pracy
whiostaamerykan-

Jeden z niedawno
odebranych przez woj-
sko systemow Jasmin
w wersji kontenerowe;j.
Wsrdd jednostek,
ktdre otrzymaja nowe
zintegrowane weziy
teleinformatyczne
jest. 15. Brygada
Wsparcia Dowodzenia
z Sieradza.

ska CISCO Corp., z ktérg Teldat wspotpracuje
od wielu lat w ramach programu ,Advanced
Technology Provider Program’, a ostatnio, do
wersji kontenerowej, takze Wojskowe Zaktady
kacznodci nr 2 z podwroctawskiej Czernicy.

W numerze NTW 9/2006 przedstawialismy
zatozenia funkcjonalne systemu, w tym mate-
riale pragniemy przyblizy¢ jego architekture
i zasady dziatania poszczegdlnych czedci skla-
dowych. Przypomnijmy wiec, ze system skia-
da sie z urzadzen wraz z oprogramowaniem,
ktérych przeznaczeniem jest budowa sieci
teleinformatycznych w technologii Internet
Protocol (IP). Istota dziafania jest tworzenie
jednolitej struktury przesytania danych, gtosu
i obrazéw (ruchomych i nieruchomych), przy
czym pamietac trzeba, ze do nalezytego funk-
¢jonowania niezbedna jest écista wspdipraca
z systemami transmisyjnymi, na przyklad naj-
nowszymi wersjami dos¢ juz powszechnego
w armii Storczyka 2005 czy Storczyka R. Owe
najnowsze wersje rozwojowe Storczyka maja
juz zaimplementowane technologie IP.

Dlatego tez w strukturze systemu dowo-
dzenia Ja$min wazne jest wspotgranie trzech
warstw funkcjonalnych: transmisyjnej - to
w tym miejscu nastepuje styk ze srodkami facz-
nosci satelitarnej, radioliniowej, radiowej lub
innymi; szkieletowej, czyli uktadu sieciowego
zdolnego do rozbudowy z serwerami doste-

powymi do bazy; dostepowej, w ktorej
mamy do czynienia z fi-
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Schemat ideowy struktury systemu dowodzenia wojskami i tacznosei, wykorzystujacego
zintegrowane wezly teleinformatyczne Jasmin.

Radiostacja
szesoknpasmowa

zycznym wigczaniem uzytkownikow poprzez
poszczegdlne urzadzenia.

W potaczeniach miedzy systemami stoso-
wane sa zarowno tacza $wiattowodowe, jak
i zwykle kable miedziane: |ekkie PKL i dale-
kosiezne PKD. Dziatanie systemu zostato juz
sprawdzone w trakcie kilku éwiczen w kraju
(m.in. Anakonda 2006, Stokrotka 2005 i 2006),
jak iza granicg (jak chociazby Combined
Endeavour 2005 i 2006). Warto podkreslic, ze
tworzone systemy dowodzenia itacznodci
w oparciu o technologie IP, wedtug decyzji po-
dejmowanych na szczeblu NATO, powinny byc
gotowe do operacyjnego wykorzystania do
2012 r. Jest wiec jeszcze troche czasu na dopra-
cowanie nie tyle juz koncepcji funkcjonowania
takiego systemu, co poszczegélnych urzadzeri
wchodzacych w jego sktad i, co najwazniejsze,
przygotowanie armii do powszechnego wy-
korzystania nowych technologii. Ten ostatni
problem jawi sie jako najwazniejszy i, niestety,
najkosztowniejszy w realizacji.
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Dwa elementy wypo-
sazenia kontenera: po
lewej telefon IP, z pra-
wej sejf przystosowany
do przechowywania
dokumentdw z klauzula
.Scisle tajne”.
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Jakosé ustug
i bezpieczenstwo

W systemie Jasmin do zagwarantowania ja-
kosci ustug na odpowiednim poziomie dla sieci
IP wykorzystywane sa techniki QoS (Quality
of Service) wedtug normy |EEE 802.1D, pra-
cujace w réznych wariantach w zaleznosci od
wymagan administratora. To wiaénie on, za
pomocg mechanizmoéw okreslania priorytetow,
moze zadecydowac, jaki ruch w jego sieci jest
najwazniejszy i uzycia ktorego pasma w danej
chwili wymaga.

Podstawowym mechanizmem zapew-
nienia jakosci ustug w systemie Jasmin jest

oznaczanie pakietow polem Type of Service
(ToS), okreslajgcym wage pakietu. Wysylane s3
one w kolejnodci od najwyzszej do najnizszej
wartosci pola ToS. Wartoéc tego pola moze byc
ustawiana bezposrednio przez punkt koficowy
—telefon VolP, urzadzenie do wideokonferencji
czy inng stacje koncowa badz przez routery,
kt6re wybieraja zdefiniowany poprzez uzyt-
kownika ruch i znacza pakiet dla innych rou-
teréw zewnetrznych | wewnetrznych w sieci.
Zdefiniowanych jest kilka mechanizmow
okreslania priorytetéw: CBQ (Class-Based
Queuing), SFQ (Stochastic Fairness Queuing),
WFQ (WeightedFair Queuing) i CBWFQ (Class-
Base Weighted Fair Queuing),

Internet Engineering Task Force zdefiniowat
sposob oznaczania pakietow, wedtug ktérego
kazdy moze naleze¢ do 64 réznych klas ruchu,
Standard ten okreslany jest mianem DiffServ
i zostat okreslony poprzez dokumenty RFC
24741 RFC 2475, Standard DiffServ uzywa pola
DSCP, ktérego dziatanie, podobne jest do pola
ToS, zostato jednak rozszerzone, pozwalajacna
wieksze mozliwosci administratorom sieci.

Poza mechanizmami okreslania prioryte-
tow, w systemie Jasmin stosowany jest me-
chanizm rezerwacji zasobdw sieci na potrzeby
transmisji RSVP (Resorce ReSerVation Protocol).
Protokdt ten zostal opracowany przez [ETF i jest
gléwnie uzywany do transmisji audio i video.

Dostepne mechanizmy zabezpieczen
sieci IP dostarczaja administratorom peten
wachlarz mozliwosci w zaleznosci od jej po-
trzeb. Sam dostep do sieci moze by¢ zabez-
pieczany poprzez kontrole dostepu do portu
wykorzystujac EAP (Extensible Authentication
Protocol), opisany w dokumencie RFC 3748
i zaimplementowany we wszystkich urzadze-
niach Jasmina (opcje taka posiadaja wszyst-
kie porty Ethernet uzytkownikéw systemu).
Do autoryzacji uzytkownikéw stuzy serwer
RADIUS. W systemie zastosowanie maja row-
niez elektroniczne (kryptograficzne) karty
dostepowe, zabezpieczajace dostep do ak-
tywnych urzadzen sieciowych, komputerdw
oraz aplikacji.

Do zabezpieczen prywatnosci danych wy-
korzystuje sie bezpieczne sesje SSL (Secure
Socket Layer) oraz protokét IPSec pozwala-
jacy na szyfrowanie danych i kontrole ich in-
tegralnosci oraz uwierzytelnianie. Protokdt
IPSec pozwala na identyfikacje uzytkownika
(routera badZ hosta) na podstawie certyfi-
katéw zawierajacych klucze publiczne RSA,
autoryzowane | przechowywane przez Centra
Autoryzacji.

Mechanizm szyfrowania, uwierzytelniania
i kontroli integralnosci danych za pomoca pro-
tokotu IPSec zostat zastosowany we wszystkich
elementach systemu Jasmin. Mozna w nich
stosowac urzadzenia IP Crypto dowolnych
producentow.

Urzadzenia Jasmina rejestruja w pamieci
wewnetrznej kazda prébe nieuprawnione-
go otwarcia i wyjecia modutdw z obudowy.



ka okreslonych standardéw, ktére pozwalajg
regulowac zajetos¢ pasma kosztem jakosci
transmisji tam, gdzie pasmo jest bardzo ogra-
niczone.
Wsréd stosowanych wJasminie terminali
wyraznic trzeba:
® telefony poktadowe IP firmy Teldat, ktére
moga by¢ stosowane na zewnatrz kontene-
row (pojazdow) w zakresie narazen klima-
tycznych (w tym temperatur) wiasciwych
dla systeméw militarnych;
® telefony przewodowe [P firmy CISCO Corp.
uzywane na zasadzie technologii COTS
w rugedyzowanych opakowaniach prze-
nosnych. Urzadzenia te sa przeznaczone
do uzytkowania w namiotach pracy, kon-
tenerach, budynkach;
® telefony bezprzewodowe IP firmy CISCO
Corp., ktore mozna uzywac réwniez na
zewnatrz konteneréw (pojazdéw i budyn-
kow);
® terminale wideokonferencyjne w techno-
logii COTS.
Bramy H.323, ktére sg umiejscowione
w urzadzeniach WAN Box oraz WAN Access Box
$wiadcza swoje ustugi klientom, tak aby mogty
sie komunikowac z rozwigzaniami opartymi na
innym protokole niz H.323. Brama to element
sprzegajacy siec IP z sieci telefoniczng. Kazdy
kontener systemu (lub zestaw przeno$ny) mo-
7e byc¢ wyposazony w co najmniej dwa inter-
fejsy E1 (G.703) PRI i wiecej niz jeden interfejs
E1 BRI.

Do potaczen uzywane

53 kable Swiattowodo-
we (szpula po prawej)
oraz zwykte, z przewo-
dami miedzianymi (po
lewe;j).

inicjowania potaczen. W systemie Jasmin straz-
nik jest elementem Router Box'ow oraz WAN
Access Box'ow, LAN Backbone Boxdw oraz LAN
Access Boxdw.

Jednostki MCU obstuguja konferencje,
w ktorych udziat biorg co najmniej trzy punkty
koricowe. Jednostka MCU zarzadza zasoba-
mi konferencji, prowadzi negocjacje miedzy
punktami koricowymi, uzgadniajac na przyktad
metode kodowania danych audio i wideo, jest
takZe w stanie sterowac strumieniami pakietow
zawierajacych dane multimedialne.

Zarzadzanie i skalowanie
systemu
Zarzadzanie zasobami telekomunikacyj-
nymi w systemie Jasmin jest mozliwe dzieki
zastosowaniu specjalnego oprogramowania.
Oprogramowanie to wykorzystuje m.in. proto-

zorowania pracy sieci, Mozliwa jest praca we
wszystkich trzech wersjach protokotu (SNMP
v.1, SNMP v.2 i SNMP v.3), przy czym prefero-
wana jest praca w wersji trzeciej protokotu,
gdyz zapewnia ona szyfrowanie oraz poufno$¢
przesytanych danych i w tej wersji system do-
mysélnie pracuje.

Do funkgji systemu nalezy zaliczy¢ wizuali-
zacje nadzorowanej sieci i zglaszanie awarii,
celem ich szybkiej identyfikacji i usuniecia.
Wazna funkcja systemu jest budowanie historii
pracy sieci, tak aby mozna byto odnalez¢ jej ele-
menty krytyczne, ewentualne nattoki i zwiek-
szy¢ wykorzystanie. Oprogramowanie pozwala
réwniez na budowanie petnej dokumentacji
zarzadzanej sieci. Jako system zarzadzania za-
wiera wiele informacji waznych dla pracy sieci,
dlatego zostat dobrze zabezpieczony przed
dostepem o0s6b nieuprawnionych.

Jest to realizowane za pomoca kart elek-
tronicznych inie pozwala na ,wtamanie sie”
osobom nieuprawnionym. Dane z serwera sg
dublowane na dowolng konfigurowalna iloé¢
serwerdw w sieci, celem zabezpieczenia ich
przed ewentualna utrata. Replikacja danych
odbywa sie na biezaco.

Wszelkie urzadzenia wchodzace w sklad
systemu moga by¢ konfigurowalne zdalnie
z poziomu systemu zarzadzania za pomoca
oprogramowania zarzadzajacego. Polaczenie
zdalne zabezpieczone jest bezpieczna sesja
SSL (Secur Session Layer) z autoryzacjg stron
komunikujacych sie na poziomie certyfikatow,
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